
SÉCURISER ET AMÉLIORER VOTRE 

SYSTÈME D’INFORMATION

AUDIT ET CONSEIL IT



Toute entreprise quelle 
que soit sa taille ou son 
chiffre d’affaires est désor-
mais une cible potentielle 
pour les cybercriminels dès 
lors qu’elle utilise un outil 
informatique. 

Les cyberattaques qui 
visent à voler des données 
ne cessent d’augmenter et 
ont un impact sur les per-
formances financières. Or 
juridiquement, il appartient 
à la société d’être garante 
de la protection des don-
nées au sein de son Système 
d’Information (SI). 

Comment prévenir les 
risques IT ? En challen-
geant régulièrement la 
robustesse et le niveau de 
maturité du SI. Car l’enjeu 
est bien de réduire l’éven-
tualité d’une attaque du 
système d’information, de 
perte des données sensibles 
ou d’anticiper des évolu-
tions impactantes.

UNE EXPERTISE DIGITALE, DES RÉPONSES À FORTE 
VALEUR AJOUTÉE

Les missions autour du système d’information étant de plus 
en plus complexes, ORCOM vous propose une démarche al-
liant création de la valeur et maîtrise des risques IT.

Les spécialistes d’audit et conseils IT ORCOM disposent des 
compétences et des agréments nécessaires pour vous aider à 
maîtriser les principaux risques liés aux données et aux systèmes 
d’information. Cette expertise se caractérise notamment par :

•	 Un accompagnement au service de la performance de votre 
entreprise.

•	 La contribution à la gestion des risques IT et de la gouver-
nance de l’entreprise.

•	 Une compréhension fine de vos enjeux pour des recom-
mandations à plus forte valeur ajoutée.

•	 L’accompagnement à la mise en conformité aux exigences 
réglementaires.

« Le regard avisé d’experts IT indé-
pendants est essentiel pour décider 
en pleine conscience ».

Améliorez votre  
système d’information 

Maîtrisez les risques IT 

TEST D’INTRUSION : 
LE BON RÉFLEXE POUR ÉVALUER 
LA ROBUSTESSE DE SON SI

ORCOM vous propose de simuler une 
cyberattaque contre vos systèmes.

•	 Vous évaluez la sécurité de vos SI
•	 Vous corrigez les sources de vulné-

rabilités



“
TÉMOIGNAGE

Au-delà de la certification légale des comptes, ORCOM accom-
pagne les entreprises et les organisations dans la mise en confor-
mité, la sécurisation et la valorisation de leurs données.

AUDIT ET SÉCURITÉ IT 

Notre approche d’audit et sécurité des 
SI apporte un éclairage complet :
•	 Diagnostic de maturité
•	 Évaluation des risques métiers, 

contrôles applicatifs
•	 Gestion des cyber menaces
•	 Revue de conformités des proces-

sus IT
•	 Test d’intrusion et de vulnérabilité 

du SI
•	 Audit Legal - CAC
•	 Revue de la migration des données
•	 Plan de continuité d’activité/Plan 

de reprise d’activité.

STRATÉGIE ET GOUVERNANCE

Tout dirigeant est confronté aux mul-
tiples avancées et évolutions techno-
logiques. Nos équipes vous accom-
pagnent dans l’élaboration de votre 
plan stratégique et la mise en place des 
processus et procédures IT:
•	 Gestion des performances IT
•	 Élaboration des politiques et pro-

cédure IT
•	 Élaboration de la cartographie ap-

plicative et des risques IT
•	 Gestion des projets IT
•	 Alignement de l’architecture SI 

avec les enjeux stratégiques
•	 Audit de la gouvernance du SI
•	 Transformation de la fonction IT.

TRANSFORMATION DIGITALE  
ET ANALYSE DES DONNÉES  

Pour garantir la fiabilité des infor-
mations utilisées pour les processus 
métiers critiques, la prise de décision 
et la comptabilité, les entreprises sont 
amenées à mettre en œuvre les solu-
tions  et montrer leur intérêt dans la 
collecte et la valorisation des données.
Notre accompagnement est axé sur :
•	 La détection d’anomalies, évalua-

tion et plan d’action
•	 La valorisation et la protection des 

données de l’entreprise
•	 Le traitement et reporting des 

données
•	 Politique d’utilisation des données

CONFORMITÉ RGPD
 
Les entreprises doivent se conformer à 
de nouvelles exigences dans le traite-
ment et la protection des données. 
C’est pour vous une opportunité de 
revoir et de consolider la gouvernance 
de l’information.  
Les consultants IT ORCOM proposent 
un accompagnement sur-mesure : 
réalisation d’un diagnostic, cartographie 
des données, test de processus interne 
et sensibilisation des équipes , mise en 
conformité et accompagnement dans 
la mise en place d’un délégué à la pro-
tection des données (DPO) externe.

Quand nous avons 
décidé de migrer 
vers un nouvel ERP, 
c’était dans l’objectif de 
bénéficier d’évolutions 
majeures, tant dans 
l’amélioration de nos 
process de gestion achat 
et vente que dans 
le contrôle interne. 

Au-delà des obligations 
de revue de contrôle 
exigées pour la certifica-
tion des comptes, 
l’audit IT nous a apporté 
de précieux éléments 
de contrôle complémen-
taires. 

Les analyses des audi-
teurs ORCOM 
ont conforté nos choix, 
ont permis de sécuriser 
les conditions opération-
nelles de suivi d’activité, 
nous rassurant sur 
la maîtrise de la reprise 
des données et les 
procédures de contrôle 
et nous donnant de 
nouvelles clés pour 
piloter notre outil. »
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Directeur administratif et 
financier chez Procoves 
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